Факультет інформаційних технологій

ЗВІТ
про роботу студентського наукового гуртка 
«Кібербезпека»

Звітний період 2024-2025 навчальний рік.
Наукова спрямованість гуртка: вивчення та дослідження сучасних технологій кіберзахисту, цифрових захисту інформації, інтелектуальних систем підтримки прийняття рішень у галузі кібербезпеки, криптографічних систем.
Стратегічні напрями розвитку наукового студентського гуртка «Кібербезпека»:
1. Освіта та навчання: Організація регулярних зустрічей та семінарів, на яких студенти зможуть обмінюватися знаннями та досвідом в галузі кібербезпеки. Проведення тренінгів та практичних занять з основних аспектів кібербезпеки, зокрема, мережева безпека, захист даних тощо.
2. Дослідження та інновації: Залучення студентів до проведення досліджень в галузі кібербезпеки. Співпраця з академічними та промисловими партнерами для забезпечення доступу до реальних задач та можливостей впровадження рішень в сфері кібербезпеки. Сприяння інноваційним проектам та стартапам, які зосереджені на розробці нових технологій та рішень для кібербезпеки.
3. Співпраця та мережа зв'язку: Встановлення партнерських зв'язків з іншими студентськими групами, науковими гуртками та організаціями, що досліджують кібербезпеку. Участь у національних та міжнародних конференціях, семінарах та змаганнях з кібербезпеки для обміну досвідом та показу власних досягнень. Співпраця з університетськими викладачами та експертами з кібербезпеки для отримання консультацій та підтримки у дослідницьких проектах.
4. Громадська діяльність: Проведення свідомої роботи з популяризації кібербезпеки серед студентської спільноти та широкої громадськості. Організація воркшопів та інших заходів з популяризації безпечного користування Інтернетом та захисту персональних даних.
5. Професійний розвиток: Стимулювання студентів до отримання сертифікатів та акредитацій в галузі кібербезпеки, які підтверджують їхні навички та компетенції. Організація менторських програм із залученням професіоналів кібербезпеки для надання кар'єрної підтримки та порад учасникам гуртка..
Керівник наукового гуртка:
Володимир МАТІЄВСЬКИЙ, старший викладач кафедри комп'ютерних систем, мереж та кібербезпеки.
Члени наукового гуртка:
1. Білич Мілана Сергіївна КІБ-22014б
2. Маслянко Кирил Вадимович КІБ-22014б
3. Жайворонок Дмитро Вячеславович КІБ-22014б
4. Фоміна Арина Сергіївна КІБ-22014б
5. Герасименко Сергій Олександрович КІБ-23006м
6. Гребенюк Богдан Вадимович КІБ-23006м
7. Панасенко Станіслав Анатолійович КІБ-23006м
8. Патлатюк Євгеній Віталійович, Кіб-20012Б
9. Марійченко Артем Олександрович, КІБ-21016б
10. Олексієнко Ярослав Максимович КІБ-21015б
11. Матвєєв Ярослав Дмитрович КІБ-21015б
12. Кривошей Анастасія Владиславівна КІБ-21016б
13. Хоменко Тетяна Тарасівна КІБ-21016б

Участь у заходах в 2024-2025 навчальному році:

Участь команди від факультету в фіналі міжнародних змагань "European CyberRace - Capture the Flag 2024"
1 місце серед українських учасників та 6 місце в напівфіналі на європейському рівні;
Участь у конкурсу робіт з кібербезпеки присвяченому 15-чу факультету інформаційних технологій 
Мілана БІЛИЧ, «Дослідження та реалізація алгоритму цифрового підпису DSA»
Переможці І туру Всеукраїнського конкурсу студентських наукових робіт з кібербезпеки
· Руслан ЛУКАШЕНКО-АВЕТІСЯН (2 курс, "Кібербезпека та захист інформації") з темою "Дослідження і аналіз можливостей Metasploit як інструменту тестування на проникнення", науковий керівник старший викладач Матієвський Володимир Валерійович;
· Мілана БІЛИЧ (3 курс, «Кібербезпека та захист інформації») з темою "Проектування і розробка периметру мережі фінансової установи", науковий керівник старший викладач Матієвський Володимир Валерійович.

